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IT-SIKKERHED Der er naeppe megen tvivl om, at den storste risiko mod virksomheders it-sikkerhed
sidder ca. 40 cm fra skeermen. Jo hgjere op i virksomhedens hierarki, der er fokus pa it-sikkerhed, jo
stgrre er chancen for, at man arbejder serigst med den bedste mdde at sikre data.
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IDENTITETSTYVERI,
phishing, hacking, industri-
spionage og meget andet
slemt truer derude i Cyber-
space.

Hver gang der har varet et
tilfeelde — som f.eks. sidste
uges angreb ved hjelp af en
falsk PBS-mail — flyder me-
dierne over med gode rad og
anbefalinger om, hvordan vi
som brugere kan forsgge at
minimere risikoen for at bli-
ve ofre for en "net-tyv”.

Vi ma aldrig dbne vedhaef-
tede filer, medmindre vi ved,
hvad de indeholder, vi skal
ikke besvare mails, som vi ik-
ke er helt sikre pa karakteren
af, vi skal forsgge at undga
"inficerede”  hjemmesider
(hvordan man sa genkender
sddan nogle), vi skal altid
huske at opdatere vores pro-
grammer, og vi skal i det hele
taget — som de gode rad altid
slutter af med: Teenke os om,
nar vi kommunikerer elek-
tronisk eller faerdes pa nettet.

Lidt som ndr man besvaer-
gende siger til sine bgrn:

»Opfor dig nu ordentligt.«

DET ER ALT sammen me-
getgodt, og deter heltrigtigt,
at hvis vi felger radene, sa er
risikoen for at blive udsat for
kriminelle pirater i rummet
trods alt relativ beskeden for
den private bruger.

En ting er imidlertid, hvor-
dan vi agerer som privat-
personer, nar vi bruger vores
egen hjemmecomputer (eller
den beskattede firmacompu-
ter, nar vi bruger den privat),
noget andet er, hvordan virk-
somhederne handterer den
potentielle it-kriminalitet. Vi
ved fra undersogelser, at virk-
somhederne bliver udsat for
angreb via deres IKT-udstyr,
og vi ved ogsa, at de fleste
virksomheder har sikker-
hedsforanstaltninger af for-
skellig art.

Det er klogt, idet et "tyve-
ri” der sker gennem virksom-
hedens it-system kan lamme
virksomheden fuldstendigt

M | den nye selskabslov fra
20009 kraeves det, at
bestyrelsen skal pase, at
der i virksomheden findes
de forngdne kontroller af
it-sikkerheden.

M Reglerne om god sel-
skabsledelse fra i r under-
streger ligeledes behovet
for, at det overste ledel-
sesorgan paser, at der er
effektive interne kontroller.

eller med et slag bergve den
alle dens forretningshemme-
ligheder.

Der findes ikke megen tra-
ditionel, fysisk kriminalitet
med tilsvarende  skade-
virkninger.

DET ER IMIDLERTID et
sporgsmal, om der er til-
straekkelig fokus pa, hvor
vanskeligt det er at sikre virk-
somheden mod virtuelle an-
greb, og hvor faldgruberne
ligger. At den sterste sikker-
hedsrisiko sidder ca. 40 cm
fra skeermen, er der vel ingen
tvivl om. Uanset hvor godt vi
sikrer systemet, vil den men-
neskelige faktor altid udgere
et problem, og det vil den af
mange grunde.

Det er saledes ikke usaed-
vanligt, at man i virksomhe-
der overlader spgrgsmalet
om it-sikkerhed til it-afdelin-
gen. Det kan synes fornuftigt
—men er farligt.

Der er slet ingen tvivl om,
atden rent tekniske sikring af
systemerne - filtrering af
mails, vedligehold af anti-
virusprogrammer, opdate-
ringer, automatisk backup
m.v. — er i de bedste heender
dér.

Nar disse tekniske eksper-
ter imidlertid skal sikre mod
darlig brugeradfeerd og uau-

toriseret adgang til systemet,
kan detlet ga galt. Hvem ken-
der f.eks. ikke de virksomhe-
der, hvor man skal skifte
password hver tredje méned?

Hvordan husker medarbej-
derne mon deres password
efter at have varet igennem
nogle skift?

Enten skriver de passwor-
det ned og har det liggende
pa en gul post-it ved siden af
skermen, eller ogsa veelger
de noget, de er sikre pa at
kunne huske — og kan de det,
er detlige sd let for uvedkom-
mende at regne det ud.

DET KAN OGSA vare, at it-
afdelingen skriver ud til alle
mellemlederne i virksomhe-
den, at de skal registrere alle
data, der behandles af med-
arbejderne, klassificere disse
data og registrere, hvilken
sikkerhedskategori de for-
skellige data tilhgrer — og der-
for om de kan sendes med
krypterede eller ukrypterede
mails, om de kraever serlige
logon procedurer at komme
ind til, om de kun ma beeres
pa seerlige USB-sticks med ad-
gangsprogrammel osv. osv.
Hvad skal en stakkels
mellemleder med det?
Medmindre man er ansat i
PET eller i en finansiel virk-
somhed, kan det veere mere

end vanskeligt at gennem-
skuerelevansen af denne ”or-
dre”, og derfor vil efterlevel-
sen hgre til de lavere priorite-
rede opgaver i den kommen-
de tid - og det bliver den sa
ved med.

UDEN PA NOGEN made at
ville kloge mig pa, hvorledes
man teknisk set kan bedre
datasikkerheden, er der in-
gen tvivl om, at jo hojere op i
virksomhedens hierarki, der
er fokus ogsa pa it-sikkerhed,
jo sterre er chancen for, at
man arbejder serigst med
den bedste made at sikre net-
op denne virksomheds data.

Der afsattes s de fornad-
ne midler ikke blot til den
tekniske side af sagen, men
ogsa til "oplaering” af medar-
bejderne, og frem for alt gger
det medarbejdernes bevidst-
hed om vigtigheden af data-
beskyttelsen, hvilket kan vir-
ke umdadeligt fremmende for
deres prioritering af opga-
ven.

I DEN NYE selskabslov fra
2009 har man da ogsd "ophg-
jet” kravet om, at bestyrelsen
bl.a. skal pdse, at »der er eta-
bleret de forngdne procedu-
rer for risikostyring og inter-
ne kontroller« fra et punkt i
forretningsordenen til at vae-

re med i lovens hoved-
bestemmelse om en bestyrel-
ses pligter.

I reglerne om god selskabs-
ledelse fra april i &r hedder
det tilsvarende, at en »effek-
tiv risikostyring og intern
kontrol er en forudsaetning
for, at det gverste ledelses-
organ og direktionen hen-
sigtsmeaessigt kan udfere de
opgaver, der pahviler disse
organer. Det er derfor
vesentligt, at det gverste
ledelsesorgan paser, at der er
en effektiv risikostyring og
effektive interne kontroller«.

TILSVARENDE fremhaver
revisorernes revisionsstan-
dard for overvejelser i forbin-
delse med afdeekning af be-
svigelser, at en risikofaktor
bl.a. er »utilstraekkelig forsta-
else i den daglige ledelse for
informationsteknologi, hvil-
ket giver informationstekno-
logimedarbejderen = mulig-
hed for misbrug«.

Som navnt ovenfor giver
det desvaerre ogsd meget let
udefrakommende lettere
spil, ganske enkelt fordi den
daglige ledelse —det vil typisk
sige en eller flere direktorer —
ikke har forngden fokus pa it-
omradet, og dermed heller
ikke pd it-sikkerheden.

Ogsa af den grund (og fordi

de eneste, der kan sige til
direktgren, hvad han skal be-
skaftige sig med, er bestyrel-
sen) er det vigtigt, at bestyrel-
sen tager emnet op og forhol-
der sig til det faktiske niveau
forit-sikkerheden, det gnske-
de niveau for it-sikkerheden
og sorger for, at der igangseet-
tes fornuftige tiltag, der kan
ses og forstas af de enkelte
medarbejdere.

DEN ALMINDELIGE besty-
relsespassivitet i forhold til
it-sikkerhed i almindelige
virksomheder vil naeppe va-
re ansvarspadragende for de
enkelte bestyrelsesmedlem-
mer, selvom virksomheden
eller tredjemand matte lide
et tab, der kunne vere und-
gaet ved en storre fokus fra
bestyrelsens side. Men om-
vendt kan det ikke afvises, at
bestyrelsen i en virksomhed,
hvor spegrgsméil om data-
sikkerhed er helt central, og
hvor bestyrelsen intet foreta-
ger sigirelation til sikkerhed,
i veerste fald vil kunne ende
med et erstatnings-
strafansvar.

Der er saledes ingen grund
til at tove:

Kaere bestyrelsesmedlem,
hvordan ser det ud med it-
sikkerheden i det selskab, du
sidder i bestyrelsen for? H
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FARE Ansatte udger den starste trussel mod it-sikkerheden i virksomheder. Modelfoto: Michael Altschul
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